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Einleitung

An: Dagmar Dannat <dagmar@photoallee.de>
Kopie: angela.merkel@bundesregierung.de

Blindkopie: peer.steinbrueck@bundesregierung.de

Betreff:  Mail Kopf bzw. Mail Header

Von:| Carsten Dannat <carsten@it-trend.de> 3 Signatur: | Ohne

eMails sind Postkarten!
Ab hier: Mail Inhalt oder auch Mail Body genannt




eMail
Made in Germany

Verschlusselung beim Transport der eMail untereinander.
eMail liegt aber weiterhin unverschlusselt auf dem Server des
Anbieters.




Einleitung

Accountinformationen Postfach-Verhalten

v/ Beim automatischen Empfang beriicksichtigen

' 4 " )
‘ 1er automatiscn Komprimieren

/' Postfacher a

Kopien der E-Mails behalten, um sie offline 6ffnen zu konnen:

-
v

IT-Trend.de
Alle E-Mails mit ihren Anhdngen

Wenden Sie sich an lhren Systemadministrator, bevor Sie
folgende erweiterte Optionen dndern:

IMAP-Pfad-Prafix:
Port: 143  SSL verwenden

Authentifizierung: Kennwort

v/ IDLE-Befehl verwenden, falls vom Server unterstiitzt




Einleitung

Sicherheit bedeutet Komfortverlust.
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Passworter




A-Z + a-z ( 52 Leichen )

® 6 Zeichen: 20 Sekunden
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A-Z + a-z + Sonderzeichen
( 96 Leichen )

® 6 Zeichen: |3 Minuten
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Public Key
Cryptoverfahren

® GnuPG ( GNU Privacy Guard, RFC 4880 )

.. PG,P - Ein Public-Key-\/erschILisse_lungsveﬂrfahren | ST




Asymmetrische
Verschlusselung
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Offentliche Schliissel

® per eMail Anhang PGP/MIME




Mailverschlusselung

Wir benotigen:


http://gpgtools.org
http://gpgtools.org
http://gpgtools.org
http://gpgtools.org
http://gpgtools.org
http://gpgtools.org

Installation GPGTools

Install Uninstall

GPG Suite




Installation GPGTools

GPQC Suite" installieren

Willkommen bei: GPG Suite

el Thanks for installing GPGTools' GPG Suite

® Zielvolume

auswahlen Use GPG Suite to encrypt, decrypt, sign
and verify files or messages. Manage your
CGPG Keychain with a few simply clicks and
@ Installation experience the full power of GPC easier
then ever before on a Mac.

@ Installationstyp

® Zusammenfassung

Included in the GPC Suite:
« GPCMail
CGPG Keychain Access
GPGServices

K GPGPreferences

MacGPG2

For additional information please visit
the GPGTools website.

GPGTOOLS Fortfahren




nstallation GPGTools

Name E- Ein neues Schlusselpaar erstellen, das zum Verschllsseln, nmentar
GPGTools Team te Signieren und Beglaubigen verwendet werden kann.

Voller Name: Carsten Dannat

E-Mail-Adresse: carsten@it-trend.de
Upload key after generation

¥ Erweiterte Optionen
Kommentar:
Schlasselart: | RSA Und RSA~{areingestellt)

Lange: 4096 v
v/ Schlissel lduft ab

“

Gultig bis: 22.08.2017 |,

rxgbrechen Schlussel erstellen




Installation GPGTools

Name

Wir missen eine ganze Menge Zufallswerte erzeugen. Sie konnen  nmentar
GPGTools Team dies unterstiitzen, indem Sie z.B. in einem anderen Fenster

irgendetwas tippen, die Maus verwenden oder irgendwelche
anderen Programme benutzen.

Abbrechen

Enter passphrase

PaSSphrase sssssscee

Anzeigen Abbrechen




Installation GPGTools

® OO0 GPG Schliisselbund

i i ¥ e

Neu Importieren Exportieren Widerrufen Informationen Suchen

Name A E-Mail Erstellt ID Kommentar
Carsten Dannat carsten@it-trend.de 23.08.2013 FB812D65
CPCTools Team team@gpgtools.org 19.08.2010 00D026C4

2 von 2 Schlusseln angezeigt Nur geheime Schliissel zeigen




Installation GPGTools

GPG Schlusselbund

i e O -

Importieren Exportieren Widerrufen Informationen Suchen

Typ Name 4 | E-Mail Erstellt Verfallit Lange ID Kommentar
pub Angela Merkel angela.merkel@bundesregierung.de 05.02.2010 1.024 DE6CO807
sec/pub Carsten Dannat carsten@photoallee.de 07.08.2013 23.08.2013 2.048 AG600F06A

sec/pub Carsten Dannat carsten@it-trend.de Exportieren ... |
pub Dagmar Dannat dagmar@photoallee.de Offentlichen Schlissel an Schliisselserver senden PG Key

pub Von Schliusselserver aktualisieren
pub
pub Informationen

pub Beglaubigen ...
pub Bevorzugter Algorithmus ...

pub Generate Revoke Certificate...

pub
pub
pub _ Loschen

Kopieren

14 von 14 Schlusseln angezeigt Nur geheime Schlissel zeigen




Installation GPGTools

Typ Name Erstelle Widerrufszertifikat. Kommentar
sec/pub Carsten Dannat

Sie bendotigen eine Passphrase, um den geheimen OpenPGP Schllssel zu

entsperren.

Benutzer: "Carsten Dannat <carsten@it-trend.de>" .

4096-bit RSA Schlussel, ID FB812D65, erzeugt 2013-08-23 Abbrechen

PaSSphl’ase ssscsscee
Anzeigen Im Schlisselbund sichern Abbrechen

2 von 2 Schlusseln angezeigt Nur geheime Schlussel zeigen




Installation GPGTools

Neue E-Mail

| Helvetica

Dagmar Dannat <dagmar@photoallee.de>
Kopie:
Blindkopie:
Betreff:

Von:| Carsten Dannat <carsten@it-trend.de> Signatur: | Ohne




Installation GPGTools

Typ Name v 374D0D93, RSA (2048 bit), erstellt: 21.08.2013 Kommentar
sec/pub Carste Dagmar Dannat (GPG Key) <dagmar@photoallee.de>
pub CPCToi

Abbrechen Schlussel holen

2 von 2 Schlusseln angezeigt Nur geheime Schllssel zeigen




Installation GPGTools

Crypto Schnack - Mail

| Helvetica

Dagmar Dannat <dagmar@photoallee.de>
Kopie:
Blindkopie:
Betreff: | Crypto Schnack - Mail

Von:| Carsten Dannat <carsten@it-trend.de> Signatur: | Ohne

Test Verschlisselung)




Installation GPGTools

Carsten Dannat 9. August 2013 11:22
An: Dagmar Dannat

Details ausblenden
TEST ST

Gesendet - it

Sicherheit: # Signiert (carsten@it-trend.de)

._\'
|

) Details einblenden |
Carsten Dannat 7
An: Carsten Dan

TEST
Sicherheit: & Verschlisselt

-~ ~~t
vanndal

2 Anhénge, 1 KB Sichern v Vorschau

A\
Ma




Fragen und Antworten

® Wie kann ich uberprufen, ob der offentliche Schlussel zu Angela
Merkel gehort!?

-~ ® WebofTrust
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Herzlichen Dank
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